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Depuis vendredi les équipes informatiques de la région Hauts-de-France et du ministère de 

l’Education Nationale, aidés par les experts en cybercriminalité d’Orange, sont à pied d’œuvre pour 

protéger nos données et rétablir notre réseau informatique. 

 

Un plan de continuité administratif et pédagogique doit nous parvenir dans les meilleurs délais. 

 

Un plan de redémarrage, arrêté ce matin, nous a été présenté (sera communiqué sur nos boîte mail 

établissement dans la journée) : 

 

1- redémarrage du réseau administratif sous une semaine : des essais sont en cours dans un lycée de 

l’académie. Temps estimé : environ 3h. Si les essais sont concluants des agents seront déployés dès 

demain dans les lycées pour le « nettoyage » du réseau et la remise en route. 

 

2- nettoyage et remise en route du réseau pédagogique au cours de la deuxième semaine des vacances. 

Aucune estimation en temps nécessaire. Le numéro de téléphone de la personne d’astreinte joignable 

immédiatement pendant la deuxième semaine des congés à communiquer à la région. 

 

A ce jour il est impossible de quantifier la perte de données ou de données corrompues. 

 

Etant donné la nature de l’attaque il était difficile de communiquer par les canaux habituels 

(impossible d’organiser des visios), seul Gestcrise a été utilisé, ce qui explique le peu d’informations 

données. 

 

Un CSA est organisé cet après-midi. 

 

Il est toujours interdit d’allumer les PC connectés au réseau car le virus se propage dès l’allumage. 

Ne pas utiliser les photocopieurs branchés au réseau, ni le cloud HDF. 

 

Tous les moyens ont été mis en œuvre pour que les lycées mutualisateurs puissent assurer les payes 

de AED et des AESH. 

 

Les agents administratifs, lorsqu’ils peuvent télétravailler, peuvent utiliser les applications métier en 

utilisant une clef OTP. 

 

Pour les inscriptions aux examens, si besoin, des délais supplémentaires seront demandés au ministère. 

 

Une visio à destination des chefs d’établissement sera très certainement organisée la semaine 

prochaine pour faire un point de situation. 

 

Pour l’instant la sécurité du réseau informatique des collège est garantie. Il est néanmoins demandé 

de sensibiliser l’ensemble des collègues à l’utilité de renouveler son mot de passe. 

 

Une fiche sur les actions à mener en cas de risque numérique nous sera communiquée très 

prochainement. Il est rappelé de changer ses mots de passe régulièrement pour assurer davantage de 

sécurité. 
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